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Apresentacdo de servico « C h ero ke e

SSO - Gestao de Autenticacao Unificada

Seguranca em todos os niveis




« SSO - Visao Geral

O Single Sign-On (SSO) ou login Unico permite que diversos
sistemas sejam automaticamente autenticados e autorizados a partir
de um Unico conjunto de credenciais.

Este controle centralizado resulta em um potencial aumento do nivel
de seguranca, pois, além dos sistemas de SSO ja contarem com
multiplos fatores de autenticacdo, basta uma sé operacdo para
bloguear ou desbloquear o usuario em todos os sistemas, caso
alguma violacgédo seja identificada.




SSO - Arquitetura Detalhada
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Outros: BitBucket, GitHub, GitLab, Openshift, PayPal, StackOverFlow, etc.




SSO - Beneficios

Substituir varias senhas fracas por uma Unica forte, dificultando a invasao
de aplicativos por hackers e facilitando o dia a dia de usuarios.

Eliminar o habito de armazenamento inseguro de senhas por reduzir a
guantidade de senhas a serem memorizadas ou armazenadas de forma
insegura. Recomendamos o uso do cofre de senhas para armazenamento de
senhas.

Diminuir a demanda de suporte técnico, eliminando os chamados
relacionadas a esquecimentos ou redefinicdes de senhas.

Reduzir o alvo de cibercriminosos, pela diminuicgdo da quantidade de
usuarios e senhas a serem exploradas em ataques.

Simplificar o gerenciamento de identidades, dando aos administradores
um controle centralizado sobre os requisitos de autenticacdo e permissodes de
acesso.

Aumentar a produtividade e melhorar a experiéncia geral do usuario.




« SSO - Keycloak
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A Cherokee considera o Keycloak como a melhor solugdo open
source para a implantagédo de um SSO personalizado.

E ideal para qualquer porte de organizacdo, devido a facilidade de
integracéo, escalabilidade, recursos e suporte a diferentes protocolos
de autenticacao.

Simplifica a gestdo de identidades e acessos, proporcionando uma
solucédo confiavel e centralizada.



SSO - Keycloak

”nplantagéo

Pode ser realizada em ambientes on-premises, nuvem e na
modalidade SaaS.

zustentagéo

Manter a operacdo do Keycloak, realizar atualizagbes periddicas,
gestao de capacidade, monitoramento, hardening, tunning, gestéo de
vulnerabilidades, alta disponibilidade, etc.

zuporte

Consultoria, auxilio e/ou implementacao das integracdes, criacédo de
extensdes ou plugins e operagao.

A equipe da Cherokee esté pronta para atender a sua necessidade.




Rogério Gomes

rogerio.gomes@cherokee.com.br
fone +55 11 97426-6587

Ulisses Donato

ulisses.donato@cherokee.com.br
fone +55 11 96461-0029

cherokee.com.br



https://www.cherokee.com.br/
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